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Zapytanie ofertowe na udzielenie zamowienia publicznego

Zamowienie finansowane ze Srodkow Unii Europejskiej w ramach konkursu grantowego
,Cyberbezpieczny Samorzad” realizowanego w ramach Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Nazwa i adres Zamawiajgcego
Gmina Stara Dgbrowa
Stara Dabrowa 20,
73-112 Stara Dabrowa
NIP 8542229275 Regon 811685728
Numer telefonu: 915739820

Adres e-mail: ug@staradabrowa.pl

Tryb udzielenia zamowienia

Do niniejszego postepowania nie stosuje sie przepiséw ustawy z dnia 11 wrzesnia 2019
roku Prawo zamdwien Publicznych (Dz. U. 2024, poz. 1320 z pdzn. zm.)

Opis przedmiotu zamowienia

Przedmiotem zamdwienia jest:
1) Opracowanie wraz z wdrozeniem dokumentacji SZBI dla Urzedu Gminy
w Starej Dabrowie.
2) Przeprowadzenie Audytu Krajowych Ram Interoperacyjnosci jako
wymaog koncowego rozliczenia projektu.
3) Przeprowadzenie testow socjotechnicznych.

SzczegGtowy opis przedmiotu zamdwienia:

ZADANIE NUMER 1

Opracowanie wraz z wdrozeniem dokumentacji SZBI dla Urzedu Gminy

w Starej Dabrowie.

W ramach realizowanego przedmiotu zamdwienia Wykonawca jest zobowigzany do
aktualizacji dokumentacji z zakresu bezpieczenstwa informacji posiadanej przez
Zamawiajgcego oraz opracowania i wdrozenia dokumentacji Systemu Zarzgdzania
Bezpieczenstwem Informacji.

Szczegdtowy opis przedmiotu zaméwienia obejmuje czynnosci zwigzanych z wdrozeniem
dokumentacji systemu zarzadzania bezpieczerstwem informacji, zgodnego z ponizszymi
wymagdaniami:
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a) rozporzgdzenie Rady Ministrdw z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych;

b) ustawa z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa
wraz z nowelizacjami ustawy, ktdre zostang dokonane w czasie realizacji
zamowienia;

c) rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych);

d) wymagania norm ISO 27001, a w szczegdlnosci PN-EN ISO/IEC 27001, PN-
ISO/IEC 27002, PN-ISO-27005 i w oparciu o gtdwne zatozenia norm ISO 31000
w zakresie zarzgdzania ryzykiem oraz PN-EN ISO 22301 w zakresie ciggtosci
dziatania;

€) wymagania regulaminu konkursu grantowego oraz umowy O powierzenie
grantu zawartej w ramach projektu ,Cyberbezpieczny Samorzad”.

Szczegotowy zakres dokumentacji powinien sktadac sie z nastepujacych obszardw:

a) zarzadzanie aktywami,

b) zarzadzanie ryzykiem,

C) zapewnienie bezpieczefistwa systemdw informatycznych oraz ich rozwoju,

d) zapewnienie bezpieczenstwa fizycznego,

e) kontrola dostepu do oprogramowania i infrastruktury sieciowej,

f) klasyfikacja informacji oraz nadzoru nad dokumentacja,

g) zapewnienie bezpieczenstwa zasobow ludzkich,

h) wykonywanie kopii zapasowych,

i) stosowanie kryptografii,

j) obstuga incydentdw i realizacja dziatai korygujacych,

k) prowadzenie wewnetrznych audytéw bezpieczenstwa,

) prowadzenie przegladdw zarzadzania,

m) zapewnienie ciggtosci dziatania i przywracania normalnej dziatalnoéci po

wystgpieniu zaktdcen,

n) zapewnienie bezpieczenstwa fancucha dostaw,

0) postepowanie z podatnosciami systemow i sieci,

p) Deklaracja stosowania (w oparciu o zatgcznik A do normy ISO/IEC

27001:2022).

W ramach wdrazania Systemu Zarzgdzania Bezpieczenstwem Informacji powinny zostac
uregulowane zabezpieczenia okreslone w zatgczniku A do normy ISO/IEC 27001:2022.

strona 2z 14



Fundusze Europe]jskie Rzeczpospollta Dofinansowane przez
na Rozwdj CyFrowy - Polska Unie Europejska

gl TRUM
L%%ﬁé T
= YFROWA
TG | cvero

ZADANIE NUMER 2

Przeprowadzenie Audytu Krajowych Ram Interoperacyjnosci jako wymadg
koncowego rozliczenia projektu.

W ramach realizowanego przedmiotu zamdwienia Wykonawca jest zobowigzany do
zapewnienia:
a) Realizacji audytu bezpieczenstwa informacji w siedzibie Zamawiajacego (nie jest

przewidziana zdalna realizacja);

b) Wypetnienie ankiety dojrzatosci z zakresu cyberbezpieczenstwa, zgodnej
z regulaminem projektu ,Cyberbezpieczny Samorzad” dla urzedu oraz wszystkich
jednostek objetych projektem;

c) Zapewnienia zgodnosci realizowanego audytu bezpieczenstwa informacji
z nastepujgcymi wymaganiami:

i.  Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych- Ustawy o Krajowym Systemie
Cyberbezpieczenstwa;

ii. Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

ii. wymagan okreslonych w normie ISO 27001.

d) Opracowanie raportu z audytu wraz z rekomendacjami do wdrozenia w ramach
projektu ,Cyberbezpieczny Samorzad”, w szczegdlnosci w odniesieniu do wynikow
ankiety wypetnionej przez Zamawiajgcego, zgodnie z regulaminem projektu

,Cyberbezpieczny Samorzad”.

SzczegGtowy zakres audytu powinien obja¢ nastepujgce obszary:
a) prawidtowosci prowadzonej przez Zamawiajgcego dokumentacji aktualnej oraz

planowanej, dotyczacej Systemu Zarzadzania Bezpieczenstwa Informacji w zakresie
jego poufnoéci, dostepnosci i integralnosci informacii,
b) zapewniania przez Zamawiajacego aktualizacji regulacji wewnetrznych w zakresie,

dotyczgcym zmieniajgcego sig otoczenia,
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C) utrzymywania przez Zamawiajgcego aktualnosci  inwentaryzacji sprzetu
i oprogramowania, stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje,

d) przeprowadzania okresowych analiz ryzyka utraty integralnoéci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to ryzyko,
stosownie do wynikéw przeprowadzonej analizy,

e) podejmowania dziatah zapewniajacych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw
majacych na celu zapewnienie bezpieczenstwa informaciji,

f) zapewnienia szkolenia 0s6b zaangazowanych w proces przetwarzania informacji
z uwzglednieniem aspektow zwigzanych z bezpieczefistwem informacji,

g) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami,

h) ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosc,

[) zabezpieczenia informacji w sposéb uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie,

j) ustalonych zapiséw zawieranych w umowach serwisowych gwarantujgcych
odpowiedni poziom bezpieczenstwa informacji,

k) ustalenia zasad postgpowania z informacjami, zapewniajgcych minimalizacje
wystapienia ryzyka kradziezy informacji i $rodkéw przetwarzania informacji, w tym
urzadzen mobilnych,

) zapewnienia odpowiedniego okreslonego przez KRI poziomu bezpieczenstwa
w systemach teleinformatycznych,

m) sposobu postepowania z incydentami zwigzanymi z bezpieczefistwem informacii,
w tym bezzwtocznego zgtaszania takich incydentdw,

n) przegladu zgodnosci przetwarzania danych osobowych z obowigzujacymi
przepisami prawa,

0) przegladu istniejacych regulacji wewnetrznych odnodnie  bezpieczenstwa
przetwarzania danych osobowych,
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p) przegladu aktualnie wykorzystywanych dokumentéw majacych zwigzek z ochrong

danych osobowych,

q) weryfikacji istniejgcych procedur zarzadzania systemami teleinformatycznymi,

r) weryfikacji ochrony przed oprogramowaniem szkodliwym,

s) weryfikacji procedur zarzgdzania kopiami zapasowymi,

t) weryfikacji procedur dostepu do systeméw operacyjnych, w tym zabezpieczen

przed mozliwoscig nieautoryzowanych instalacji oprogramowania,

u) weryfikacji zabezpieczen stacji roboczych i nosnikéw danych w szczegdlnosci tych,

na ktorych przetwarzane sg dane osobowe,

v) weryfikacji haset,

w) analizy i oceny mechanizmoéw zarzgdzania aktualizacjami.

W ramach audytu powinna zosta¢ wykonana analiza techniczna (obejmujaca odrebny

raport) w zakresie monitorowania sieci internetowej urzedu wraz z wydaniem zalecen i

rekomendacji w zakresie wdrozenia systeméw SOC. Analiza powinna zosta¢ opracowania

bezposrednio przez osoby wskazane w ofercie i posiadajgce uprawnienia w zakresie

wymaganych certyfikatow.

Wymagany zakres opracowania:

Identyfikacja kluczowych elementéw infrastruktury teleinformatycznej Urzedu,
obejmujacej urzadzenia sieciowe, serwery, stacje robocze, systemy operacyjne,
ustugi sieciowe oraz wykorzystywane rozwigzania bezpieczenstwa.

Przygotowanie metodyki prowadzenia monitoringu  obejmujacej  zakres
monitorowanych zasobdw, zrodta logéw, sposéb pozyskiwania danych oraz kryteria
oceny zdarzen bezpieczenstwa.

Ocena kompletnosci logéw generowanych przez urzgdzenia sieciowe, systemy
operacyjne, aplikacje oraz rozwigzania zabezpieczajgce, wraz z identyfikacjg
obszardw wymagajgcych uzupetnienia.

Weryfikacja aktualnie stosowanych mechanizméw bezpieczefistwa, obejmujacych
m.in. zapory sieciowe, systemy wykrywania i zapobiegania wiamaniom, ochrong
punktéw koncowych, systemy uwierzytelniania oraz rozwigzania do zarzgdzania

tozsamoscia.
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e Analiza zidentyfikowanych zdarzehn oraz konfiguracii infrastruktury pod katem

wystepowania podatnosci technicznych.

 Analiza istniejacych procedur monitorowania, wykrywania i obstugi incydentéw

bezpieczenstwa, z uwzglednieniem obowigzujacych regulacji wewnetrznych oraz

dobrych praktyk wynikajacych z norm i standardéw bezpieczefistwa informacii.

o Okreslenie stopnia przygotowania infrastruktury oraz proceséw organizacyjnych do

wdrozenia ustug Security Operations Center, ze wskazaniem brakéw technicznych,

organizacyjnych i proceduralnych.

 Przygotowanie szczeg6towych rekomendacji obejmujgcych:

o

proponowany model funkcjonowania SOC (wewnetrzny, zewnetrzny lub
hybrydowy),

zakres monitorowanych systemdw,

wymagane zrodta logow,

rekomendowang architekture rozwigzania,

niezbedne dziatania organiza‘cyjne i techniczne poprzedzajace wdrozenie,
priorytety wdrozeniowe oraz harmonogram realizacji.

opracowanie listy dziatan majgcych na celu podniesienie poziomu
cyberbezpieczenistwa, usuniecie zidentyfikowanych niezgodnodci oraz

zwigkszenie skutecznosci monitorowania i reagowania na incydenty.

» Wykonawca sporzadzi raport koricowy zawierajacy co najmniej:

e}

O

o

e}

(o]

o]

charakterystyke analizowanego $rodowiska teleinformatycznego,
zestawienie potencjalnych zagrozen,

oceng aktualnego poziomu bezpieczenstwa infrastruktury,
analize gotowosci do wdrozenia rozwigzania klasy SOC,
rekomendacje techniczne, organizacyjne i proceduralne,

podsumowanie oraz wnioski kofncowe.

Raport korcowy powinien zostaé przekazany w formie elektronicznej (format PDF oraz

edytowalny DOCX) i stanowi¢ kompletng dokumentacje z przeprowadzonych prac.

Dokument powinien zawiera¢ jednoznaczne wnioski oraz rekomendacje umozliwiajgce

Zamawiajacemu podjecie decyzji dotyczacej wdrozenia rozwigzania klasy Security
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Operations Center (SOC), zgodnie z najlepszymi praktykami ~w zakresie

cyberbezpieczenstwa oraz obowigzujgcymi standardami.

ZADANIE NR 3
Przeprowadzenie testow socjotechnicznych.

Szczegbtowy opis przedmiotu zamdéwienia obejmuje czynnosci zwigzanych z realizacjg
zadania zgodnego z ponizszymi wymaganiami:

1. W ramach wykonywanych prac Wykonawca przeprowadzi kompleksowg
weryfikacje wiedzy z zakresu przestrzegania zasad bezpieczenstwa informacji
poprzez wykonanie testu socjotechnicznego.

2. Wykonawca wspdlnie z Zamawiajacy ustali szczegGtowy scenariusz testu
socjotechnicznego, ktdry bedzie odpowiadat na aktualne problemy zwigzane
z pracg Zamawiajacego lub sytuacjg spoteczno — gospodarcza.

3. Wykonawca przeprowadzi test socjotechniczny z dedykowanego adresu mailowego
opartego na specjalnie zatozonej stronie internetowej pozwalajacej na
uwiarygodnienie wiadomosci.

4.  Wykonawca zaprojektuje minimum jeden szablon wiadomosci mailowej, ktora
bedzie wysytana z dedykowanej strony internetowej.

5. Zamawiajacy przekaze Wykonawcy adresy mailowe pracownikéw objetych testem.

6. Wykonawca przeprowadzi wysytke wiadomosci mailowych, przyjmujac odpowiedni
podziat pracownikéw.

7. W trakcie realizacji testu Wykonawca bedzie odpowiedzialny za monitorowanie
reakcji pracownikéw, analizowanie odpowiedzi i interakcji odbiorcow z wystanymi
wiadomoéciami, a takze wprowadzanie zmian w realizowanej kampanii, w celu
zapewnienia efektywnosci testu.

8. Wykonawca przeanalizuje wyniki testéw oraz na tej podstawie opracuje raport,
ktdry zostanie przekazany Zamawiajacemu, a nastepnie bedzie stanowit podstawe
do odpowiedniej analizy tematyki szkolen i zostanie przedstawiony pracownikom
podczas szkolen.

Wymagany termin wykonania zamdwienia: 18 wrzesnia 2026 roku.

Warunki udzialu w postepowaniu

0O udzielenie zamdwienia mogg ubiegac sie wykonawcy, ktdrzy nie podlegajg wykluczeniu
z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspierania agresji na Ukraing
oraz stuzacych ochronie bezpieczeristwa narodowego (Dz. U. 2024 r., poz. 507), zgodnie
z ktdrym z postepowania o udzielenie zamoéwienia publicznego wyklucza si€:
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1) wykonawce wymienionego w wykazach okreélonych w rozporzgdzeniu
Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczacego $rodkéw
ograniczajgcych w zwigzku z sytuacjg na Biatorusi i udziatem Biatorusi
w agresji Rosji wobec Ukrainy zwanym dalej ,rozporzadzeniem
765/2006” i rozporzadzeniu Rady (UE) nr 269/2014 z dnia
17 marca 2014 r. w sprawie $rodkéw ograniczajgcych w odniesieniu
do dziatan podwazajacych integralno$¢ terytorialng, suwerennosé
i niezalezno$¢ Ukrainy lub im zagrazajacych zwanym dalej
~rozporzadzeniem 269/2014", albo wpisanego na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu érodka,
o ktdrym mowa w art. 1 pkt 3 ustawy;

2) wykonawce, ktdrego beneficientem rzeczywistym w rozumieniu ustawy
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2023 r. poz. 1124, 1285, 1723
i 1843) jest osoba wymieniona w wykazach okreélonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana
na listg lub bedaca takim beneficjentem rzeczywistym od dnia
24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji
W sprawie wpisu na listg rozstrzygajacej o zastosowaniu $rodka,
0 ktdrym mowa w art. 1 pkt 3 ustawy;

3) wykonawce, ktdrego jednostkg dominujgcg w rozumieniu art. 3 ust. 1
pkt 37 ustawy z dnia 29 wrzednia 1994 r. o rachunkowosci (Dz. U.
z 2023 r. poz. 120, 295 i 1598) jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisany na listg lub bedacy takg jednostkg dominujaca od dnia
24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji
W sprawie wpisu na liste rozstrzygajacej o zastosowaniu érodka,
0 ktérym mowa w art. 1 pkt 3 ustawy.”
Wykluczenie nastepuje na okres trwania okolicznoéci okreslonych wyzej
wymienionych ppkt.

W przypadku wykonawcdw wystepujacych wspdlnie, kazdy z wykonawcdw nie moze
podlega¢ wykluczeniu z postepowania.

W' postgpowaniu nie moze bra¢ udziatlu wykonawca powigzany osobowo Iub
kapitatowo z Zamawiajacym. Przez powigzania kapitatowe lub osobowe rozumie sie
wzajemne powigzania miedzy beneficjentem lub osobami upowaznionymi do
zaciggania zobowigzan w imieniu beneficjenta lub osobami wykonujacymi w imieniu
beneficjenta czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury
wyboru wykonawcy a wykonawca, polegajgce w szczegdlinosci na:

a) uczestniczeniu w spotce jako wspdlinik spétki cywilnej lub spétki osobowei,
posiadaniu co najmniej 10% udziatéw lub akcji (o ile nizszy prdg nie wynika
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z przepisdw prawa), pemieniu funkcji cztonka organu nadzorczego lub
zarzadzajgcego, prokurenta, petnomocnika,

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii
bocznej do drugiego stopnia, lub zwigzaniu z tytutu przysposobienia, opieki
lub kurateli albo pozostawaniu we wspdlnym pozyciu z wykonawca, jego
zastepca prawnym lub cztonkami organéw zarzadzajacych lub organdw
nadzorczych wykonawcdw ubiegajgcych sie o udzielenie zamowienia,

c) pozostawaniu z Wykonawcg w takim stosunku prawnym lub faktycznym,
7e istnieje uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci
w zwigzku z postepowaniem o udzielenie zaméwienia.

W celu potwierdzenia braku wykluczenia, wykonawca sktada oSwiadczenie
stanowigce zatgcznik nr 3 do zapytania ofertowego.

W celu wziecia udziatu w postepowaniu Wykonawca wykaze, ze jest
ubezpieczony od odpowiedzialnoéci cywilnej w zakresie prowadzonej
dziatalnosci, zwigzanej z przedmiotem zamoéwienia, na kwote nie nizszag niz
100.000,00 ztotych (stownie: sto tysiecy ztotych).

O udzielenie zamdéwienia mogg ubiegaé sie wykonawcy, ktorzy posiadajq
dwuletnie doéwiadczenie w przedmiocie zamdwienia i przekazg wraz z oferta
referencje/protokoty odbioru w zakresie realizacji trzech tozsamych zlecen,
potencjat techniczny i osobowy niezbgdny do wykonania zamoOwienia oraz
dysponujg min. 2 osobami posiadajgcymi uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatdw uprawniajacych do przeprowadzenia audytu w rozumieniu
art. 15 ustawy z dnia 5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczenstwa.
Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

1) Certified Internal Auditor (CIA);
2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodgcego systemu zarzgdzania
bezpieczefstwem informacji wediug normy PN-EN ISO/IEC 27001
wydany przez jednostke oceniajacq zgodnos¢, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnoéci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r.
poz. 650 i 1338), w zakresie certyfikacji 0sob;

4) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig
dziatania PN-EN ISO 22301 wydany przez jednostke oceniajaca
zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia
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13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku,
w zakresie certyfikacji osob;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);
7)Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);
9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443
Cybersecurity Expert.

W zakresie potencjatu technicznego, w zwigzku z wykonywaniem analizy technicznej
infrastruktury Zamawiajgcego wymagane jest dysponowanie zespotem, w ktérym osoby
bedq posiadaty nastepujace uprawnienia: CompTIA Security+ lub CompTIA CySa+ lub
Certified Ethical Hacker (CEH).

Wykonawca powinien posiadac rowniez certyfikat ISO 27001 wydany przez niezalezng i
akredytowang jednostke, obejmujgcy obszar dziatania firmy, ktéry odpowiada zakresowi
realizowanych dziatan.

Na potwierdzenie spetnienia ww. warunku, Wykonawca przekaze Zamawiajgcemu
certyfikat uprawniajacy do przeprowadzenia audytu dla osoby skierowanej do realizacji
przedmiotu zamdéwienia w momencie wyboru oferty Wykonawcy.

Oferta podlega odrzuceniu jezeli wykonawca nie potwierdzi, ze spetnia warunki udziatu
W postepowaniu.

Kryteria oceny ofert
Ocenie podlegajq jedynie oferty niepodlegajace odrzuceniu.

Zamawiajacy dokona wyboru oferty najkorzystniejszej na podstawie nastepujgcych
kryteriéw oceny ofert:

l.p. nazwa kryterium waga
1. | cena oferty 100
Cena oferty (C)

Ocenie podlega wskazana w formularzu oferty cena oferty wraz z podatkiem
VAT. Oferty zostang ocenione wedtug wzoru:
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cena najnizsza sposérod badanych ofert
Tloé¢ uzyskanych punktow = ==ssmemmmmemmscmecmeeeoonceeseeeee -- x 100
cena badanej oferty

a. Najkorzystniejsza oferta moze otrzymac¢ maksymalnie 100 punktow.

b. Jezeli nie mozna wybraé najkorzystniejszej oferty z uwagi na to, ze zostaty
ziozone oferty o takiej samej cenie, zamawiajgcy wzywa wykonawcow,
ktorzy ziozyli te oferty, do zlozenia w terminie okreslonym przez
zamawiajgcego ofert dodatkowych. Wykonawcy sktadajac oferty dodatkowe
nie moga zaoferowad cen wyzszych niz zaoferowane w pierwotnie ztozonych
ofertach.

Cene oferty nalezy obliczy¢ uwzgledniajac wszystkie koszty niezbedne do wykonania
przedmiotu zamdwienia.

Cena oferty winna by¢ wyrazona w ztotych (PLN) i ewentualnie dodatkowo w groszach,
z dokladnoscig do dwdch miejsc po przecinku.

W ofercie nalezy podaé cene netto, warto$¢ podatku VAT oraz ceng brutto za realizacjg
przedmiotu zamdwienia. Cena brutto stanowi cene oferty.

Przygotowanie oraz ztozenie oferty

Wykonawca moze ztozy¢ tylko jedna oferte. Ztozenie wigcej niz jednej oferty spowoduje
odrzucenie wszystkich ofert ztozonych przez wykonawce.

Oferte nalezy sporzadzi¢ w jezyku polskim. Dokumenty sporzadzone w jezyku obcym sg
sktadane wraz z ttumaczeniem na jezyk polski.

Oferte nalezy sporzadzi¢ poprzez wypetnienie formularza oferty, ktorego wzor stanowi
zatgcznik nr 1 do zapytania ofertowego. Wraz z formularzem oferty nalezy ztozy¢
nastepujgce dokumenty:
i. oéwiadczenie  wykonawcy o  niepodleganiu  wykluczeniu
z postepowania, sporzadzone zgodnie z wzorem stanowigcym
zatgcznik nr 3 do zapytania ofertowego,

ii. pethomocnictwo w przypadku, gdy oferte podpisuje osoba
nieuprawniona na podstawie dokumentéw rejestrowych podmiotu do
reprezentowania wykonawcy.

Formularz oferty wraz z wymaganym oéwiadczeniem nalezy ztozy¢ w formie
elektronicznej tj. opatrzonej kwalifikowanym podpisem elektronicznym lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym osoby
uprawnionej do reprezentowania wykonawcy zgodnie z zasadami reprezentacji
wskazanymi we whasciwym rejestrze lub ustanowionego petnomocnika. Brak podpisu
oferty w wyzej wymieniony sposob bedzie skutkowat odrzuceniem oferty.
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Termin sktadania ofert uptywa w dniu 18 sierpnia 2026 r. o godz. 10:00.

Ztozenie oferty wraz z zatgcznikami nastepuje poprzez wystanie oferty na adres e-mail
ug@staradabrowa.pl w terminie ustalonym powyzej.

Oferty ztozone po terminie zostang odrzucone przez zamawiajgcego.

Otwarcie ofert nastapi niezwtocznie po uptywie terminu na ich ztozenie.
Ocena ofert

Zamawiajacy dokona weryfikacji oferty pod katem spetniania wymogdéw okreslonych
W niniejszym zapytaniu ofertowym, w szczegdlnoéci w zakresie dotyczacym sposobu
i formy ztoZenia oferty oraz spetniania warunkéw udziatu w postepowaniu.

Zamawiajacy poprawi w ofercie oczywiste omyiki pisarskie oraz oczywiste omyiki
rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek,
niezwtocznie zawiadamiajgc o tym wykonawce, ktérego oferta zostata poprawiona.

Jezeli wykonawca nie ztozyt oswiadczenia o braku podstaw do wykluczenia z niniejszego
postepowania lub dokumentéw sktadanych na potwierdzenie spetiania warunkdw
udziatu lub petnomocnictwa lub sg one niekompletne lub zawierajg btedy, zamawiajacy
wzywa wykonawce odpowiednio do ich ztozenia, poprawienia Iub uzupetnienia
W wyznaczonym terminie, chyba ze:

1) oferta wykonawcy podlegajg odrzuceniu bez wzgledu na ich ztozenie, uzupetnienie
lub poprawienie lub

2) zachodzg przestanki uniewaznienia postepowania.

W toku badania ofert zamawiajacy moze zada¢ od wykonawcéw wyjasnien dotyczacych
tresci ztozonych ofert i dokumentéw, w szczegolnosci dokumentéw  potwierdzajacych
spetnianie warunkdw udziatu w niniejszym postepowaniu.

Oferta zostanie odrzucona jesli:
3) zostata ztozona po uptywie terminu sktadania ofert,
4) zostata ztozona w sposob niezgodny z zapytaniem ofertowym,

5) nie zostata podpisana przez osobe uprawniong do reprezentowania wykonawcy lub
wykonawca nie ztozyt wymaganego petnomocnictwa,

6) zostata ztozona przez wykonawce, ktéry nie wykazat, ze spetnia warunki udziatu
okreslone w niniejszym zapytaniu ofertowym w wyznaczonym terminie,

7) wykonawca ztozyt wymagane od wykonawcy o$wiadczenia i dokumenty w formie
i w sposdb niezgodny z postanowieniami zapytania ofertowego,

8) ztozone oswiadczenia lub dokumenty zawierajg nieprawdziwe informacje, ktore
majq lub mogg mie¢ wptyw na decyzje o wyborze oferty najkorzystniejszej,
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9)  wykonawca nie udzielit w wyznaczonym terminie wyjasnien dotyczacych ceny lub
jezeli ztozone przez wykonawce wyjasnienia wraz z dowodami nie uzasadniajg podane;
w ofercie ceny.

Nieodrzucone oferty zostang ocenione wedtug kryteriow oceny ofert.

Zamawiajgcy udzieli zamowienia wykonawcy, ktorego oferta spetnia wymagania
okredlone w niniejszym zapytaniu ofertowym i uzyskata najwieksza liczbe punktéw.

Zamawiajacy niezwtocznie zawiadomi wybranego wykonawce o migjscu i terminie
zawarcia umowy. Wykonawca jest zobowigzany do zawarcia umowy na warunkach
okreslonych w projekcie umowy stanowigcym zatgcznik do zapytania ofertowego.

W przypadku gdy wybrany wykonawca odstgpi od zawarcia umowy w sprawie
zamowienia, zamawiajgcy moze zawrze¢ umowe z  wykonawcg,  ktdry
W przeprowadzonym postepowaniu o udzielenie zamdwienia uzyskat kolejng najwyzszg
liczbe punktdw.

W toku oceny i badania ofert Zamawiajacy zastrzega sobie prawo zada¢ od wykonawcow
wyjasnien lub uzupetnien dotyczacych tredci ztozonych ofert i zatgczonych dokumentow.

Wykonawca jest zwigzany ofertg przez okres 30 dni kalendarzowych liczonych od dnia
uptywu terminu na ztozenie ofert.

Zamawiajacy ma prawo uniewaznienia postepowania na kazdym etapie bez podawania
przyczyny.

Klauzula informacyjna

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, zwane
dalej ,RODO") (Dz. U. UE. L. 119.1 z 04.05.2016) informuje, iz:

Administratorem danych osobowych jest Gmina Stara Dgbrowa z siedzibg w Starej
Dabrowie (73-112) Stara Dabrowa 20 . Z administratorem mozna skontaktowac sie
mailowo: ug@staradabrowa.pl lub pisemnie na adres siedziby administratora;
Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna sig skontaktowac
mailowo: iod@staradabrowa.pl . Z inspektorem ochrony danych mozna sie kontaktowac
we wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania
z praw zwigzanych z przetwarzaniem danych;

Zgodnie z trescig art. 6 ust. 1 lit. ¢ RODO dane osobowe przetwarzane bedg w celu
realizacji procesu wyboru wykonawcy na podstawie prowadzonego postgpowania
0 udzielenie zamdwienia publicznego, a nastepnie realizacji postanowien umownych
zwigzanych z wykonywanym zamowieniem;
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W zwigzku z przetwarzaniem danych osobowych w celach wskazanych powyzej, dane
osobowe mogg by¢ udostgpniane innym odbiorcom lub kategoriom odbiorcédw danych
osobowych, na podstawie przepiséw prawa oraz zawartych umdéw powierzenia
przetwarzania danych, jeZeli wymagane bytoby to w celu realizacji postanowien
umownych,

Dane osobowe bedq przetwarzane przez okres niezbedny do realizacji wskazanych
powyzej celow przetwarzania, w tym réwniez obowigzku archiwizacyjnego wynikajacego
z przepisdéw prawa;

Posiada Pani/Pan prawo do:

10)  zadania od administratora dostepu do tresci swoich danych osobowych, prawo do
ich sprostowania oraz ograniczenia przetwarzania (z zastrzezeniem przypadku, o ktérym
mowa w art. 18 ust. 2 RODO, kiedy to nieograniczone przetwarzanie danych przez
Administratora odnosi si¢ do ich przechowywania w celu zapewnienia korzystania ze
srodkdw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub
z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego),

11)  wniesienia skargi do organu nadzorczego,

Nie przystuguje Panu/Pani prawo do:

12)  usunigcia lub przenoszenia danych osobowych,

13)  wniesienia sprzeciwu wobec przetwarzania danych osobowych;

Podanie danych osobowych jest konieczne w celu realizacji postepowania o udzielenie
zamowienia publicznego oraz realizacji postanowien umownych. Niepodanie danych
bedzie skutkowato brakiem mozliwosci rozpatrzenia oferty ztozonej w postepowaniu oraz
zawarcia umowy.

Zalgczniki

W ramach prowadzonego postgpowania opublikowane zostajg nastepujace zataczniki:
Zatgcznik numer 1 — Projekt umowy

Zatgcznik numer 2 - OSwiadczenie o braku podstaw do wykluczenia z postepowania
Zatgcznik numer 3 — Formularz oferty

Zatgcznik numer 4 — Klauzula informacyjna FERC
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