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Zapytanie ofertowe na udzielenie zamowienia publicznego

Zamowienie finansowane ze srodkéw Unii Europejskiej w ramach konkursu grantowego
,Cyberbezpieczny Samorzad” realizowanego w ramach Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe. Dziatanie 2.2, —
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Nazwa i adres Zamawiajgcego
Gmina Stara Dabrowa
Stara Dabrowa 20,
73-112 Stara Dabrowa
NIP 8542229275 Regon 811685728
Numer telefonu: 915739820

Adres e-mail: ug@staradabrowa.pl
Tryb udzielenia zamoéwienia

Do niniejszego postepowania nhie stosuje sie przepisow ustawy z dnia 11 wrzesnia 2019
roku Prawo zamdwien Publicznych (Dz. U. 2024, poz. 1320 z pézn. zm.)

Opis przedmiotu zamodwienia

Przedmiotem zamowienia jest Specjalistyczne szkolenie osoby odpowiedzialnej za
bezpieczenstwo techniczne obszaru IT.

Szczegotowy opis przedmiotu zamoéwienia:
Realizacja certyfikowanego szkolenia technicznego poswieconego urzadzeniom do

ochrony styku sieci firmowej z Internetem firmy STORMSHIELD.
Czas trwania szkolenia powinien wynosi¢ minimum 3 dni.
Szkolenie zostanie przeprowadzone w formule online lub w ramach szkolenia
stacjonarnego i zakonczone zostanie egzaminem.
Zakres merytoryczny szkolenia ztozony bedzie z nastepujacych tresci:
Rozpoczecie pracy z urzadzeniem
« Rejestracja w strefie klienta i dostep zasobdw
« Rozpoczecie pracy z urzadzeniem i wprowadzenie do interfejsu administracyjnego
« Ustawienia systemowe i uprawnienia administratoréw
» Instalacja licencji i aktualizacja systemu

« Tworzenie kopii zapasowej i przywracanie konfiguracji



Fundusze Europejskie Rzeczpospolita Dofinansowane przez | g@‘ﬂ‘é | Sholexrow
na Rozwdj Cyfrowy - Polska Unie Europejskq | 4 "é?q | Potska

Zbieranie logéw i monitorowanie
» Przedstawienie kategorii zbieranych logow
» Wykresy historyczne i monitorowanie
Obiekty
» Typy obiektdw oraz ich wykorzystanie
» Obiekty sieciowe i obiekt typu ,router”
Konfiguracja sieci
o Tryby pracy urzadzenia
o Typy interfejséw (Ethernet, modem, bridge, VLAN, GRETAP)
« Typy routingu oraz ich priorytety
Translacja adresow sieciowych (NAT)
Translacja potaczen wychodzacych (maskarada)
Translacja potaczen przychodzacych (przekierowanie)
Translacja dwukierunkowa (jeden do jeden)
Filtrowanie ruchu sieciowego (Firewall)
Ogolne informacje dot. filtrowania ruchu i koncepcji $ledzenia potaczen (Stateful
inspection)
 Szczegotowy opis parametréw reguty Firewall
o Kolejnos¢ przetwarzania regut Firewall i NAT
Ochrona aplikacji
« Implementacja filtrowania URL dla ruchu http i https
» Konfigurowanie skanowania antywirusowego i modutu Breach Fighter
» Modut IPS i stosowanie profili inspekcji
Uzytkownicy i uwierzytelnianie
Konfiguracja ustugi katalogowej
« Wprowadzenie do réznych metod uwierzytelniania (LDAP, Kerberos, Radius,
certyfikat SSL, SPNEGO, SSO)
« Rejestracja uzytkownikow
 Uwierzytelnianie uzytkownikéw za pomocg portalu uwierzytelniania
Wirtualne sieci prywatne (VPN)
« Koncepcje i ogdine informacje dotyczace protokotu IPSec VPN (IKEv1 i IKEv2)
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« Tunele Site-to-Site z wykorzystaniem klucza wspotdzielonego (PSK)
e Tunele VTI

SSL VPN

« Zasada dziatania

« Konfiguracja.

Wymagany termin wykonania zamoéwienia: 7 sierpnia 2026 r

Warunki udzialu w postepowaniu

O udzielenie zamdwienia mogg ubiegac sie wykonawcy, ktorzy nie podlegajg wykluczeniu
z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o0 szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspierania agresji na Ukraing
oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. 2024 r., poz. 507), zgodnie
z ktérym z postepowania o udzielenie zamdwienia publicznego wyklucza sig:

1)

2)

3)

wykonawce wymienionego w wykazach okreslonych w rozporzgdzeniu
Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczacego Srodkdéw
ograniczajgcych w zwigzku z sytuacja na Biatorusi i udziatem Biatorusi
w agresji Rosji wobec Ukrainy zwanym dalej ,rozporzgdzeniem
765/2006” i rozporzadzeniu Rady (UE) nr 269/2014 z dnia
17 marca 2014 r. w sprawie srodkow ograniczajacych w odniesieniu
do dziatah podwazajgcych integralno$¢ terytorialng, suwerennos¢
i niezaleznos¢ Ukrainy lub im zagrazajgcych zwanym dalej
Jrozporzadzeniem 269/2014", albo wpisanego na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka,
0 ktérym mowa w art. 1 pkt 3 ustawy;

wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2023 r. poz. 1124, 1285, 1723
i 1843) jest osoba wymieniona w wykazach okreSlonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana
na liste lub bedgca takim beneficjentem rzeczywistym od dnia 24 lutego
2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa
w art. 1 pkt 3 ustawy;

wykonawce, ktérego jednostka dominujgcg w rozumieniu art. 3 ust. 1
pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U.
z 2023 r. poz. 120, 295 i 1598) jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
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albo wpisany na liste lub bedacy takg jednostkg dominujaca od dnia
24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyziji
W sprawie wpisu na liste rozstrzygajgcej o zastosowaniu érodka,
0 ktorym mowa w art. 1 pkt 3 ustawy.”
Wykluczenie nastepuje na okres trwania okolicznodci okredlonych wyzej
wymienionych ppkt.

W przypadku wykonawcow wystepujacych wspdlnie, kazdy z wykonawcow nie moze
podlega¢ wykluczeniu z postepowania.

W postgpowaniu nie moze brac¢ udzialu wykonawca powigzany osobowo lub
kapitatowo z Zamawiajacym. Przez powigzania kapitatowe lub osobowe rozumie sie
wzajemne powigzania migdzy beneficjentem lub osobami upowaznionymi do
zaciggania zobowigzan w imieniu beneficjenta lub osobami wykonujacymi w imieniu
beneficjenta czynnoSci zwigzane z przygotowaniem i przeprowadzeniem procedury
wyboru wykonawcy a wykonawca, polegajace w szczegdlnosci na:

a) uczestniczeniu w spotce jako wspdlnik spétki cywilnej lub spétki osobowej,
posiadaniu co najmniej 10% udziatéw lub akgji (o ile nizszy prdg nie wynika
z przepisow prawa), petnieniu funkcji cztonka organu nadzorczego lub
zarzadzajgcego, prokurenta, petnomocnika,

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii
bocznej do drugiego stopnia, lub zwigzaniu z tytutu przysposobienia, opieki
lub kurateli albo pozostawaniu we wspdlnym pozyciu z wykonawca, jego
zastepcg prawnym lub cztonkami organdéw zarzadzajgcych lub organdéw
nadzorczych wykonawcow ubiegajacych sie o udzielenie zamdwienia,

c) pozostawaniu z Wykonawca w takim stosunku prawnym lub faktycznym,
Ze istnieje uzasadniona watpliwosc¢ co do ich bezstronnosci lub niezaleznosci
w zwigzKu z postepowaniem o udzielenie zamdwienia.

W celu potwierdzenia braku wykluczenia, wykonawca sktada o$wiadczenie
stanowigce zatgcznik nr 3 do zapytania ofertowego.

O udzielenie zamdwienia mogg ubiegal sie wykonawcy, ktérzy posiadaja
dwuletnie doswiadczenie w przedmiocie zamdwienia (minimum 3 szkolenia i
przedstawig referencje/ dokumenty poswiadczajace prawidtowe wykonanie
zlecen z ostatnich dwdch lat).

Na potwierdzenie spetnienia ww. warunku, Wykonawca przekaze Zamawiajacemu
certyfikat uprawniajacy do przeprowadzenia audytu dla osoby skierowanej do realizacji
przedmiotu zamdwienia w momencie wyboru oferty Wykonawcy.



Fundusze Europejskie Rzeczpospo[ita Dofinansowane przez L%?—?j%é TR e TOw
1 Aty POLSKA
na Rozwéj Cyfrowy - Polska Unie Europejska . S |

Oferta podlega odrzuceniu jezeli wykonawca nie potwierdzi, ze spetnia warunki udziatu
w postepowaniu.

Kryteria oceny ofert
Ocenie podlegajq jedynie oferty niepodlegajgce odrzuceniu.

Zamawiajacy dokona wyboru oferty najkorzystniejszej na podstawie nastepujacych
kryteridw oceny ofert:

L.p. nazwa kryterium waga
1. | cena oferty 100
Cena oferty (C)

Ocenie podlega wskazana w formularzu oferty cena oferty wraz z podatkiem
VAT. Oferty zostang ocenione wedtug wzoru:

cena najnizsza sposrdd badanych ofert
Iloé¢ uzyskanych punktéw = s X 100
cena badanej oferty

a. Najkorzystniejsza oferta moze otrzymac¢ maksymalnie 100 punktdw.

b. Jezeli nie mozna wybrac najkorzystniejszej oferty z uwagi na to, ze zostaty
zlozone oferty o takiej samej cenie, zamawiajacy wzywa wykonawcow,
ktdrzy ztozyli te oferty, do ztozenia w terminie okreSlonym przez
zamawiajgcego ofert dodatkowych. Wykonawcy sktadajgc oferty dodatkowe
nie moga zaoferowac cen wyzszych niz zaoferowane w pierwotnie ztozonych
ofertach.

Cene oferty nalezy obliczy¢ uwzgledniajac wszystkie koszty niezbedne do wykonania
przedmiotu zamdwienia.

Cena oferty winna by¢ wyrazona w ztotych (PLN) i ewentualnie dodatkowo w groszach,
z doktadnoscig do dwdch miejsc po przecinku.

W ofercie nalezy podac cene netto, wartos¢ podatku VAT oraz ceng brutto za realizacje
przedmiotu zamdwienia. Cena brutto stanowi ceng oferty.

Przygotowanie oraz zlozenie oferty

Wykonawca moze ztozyC tylko jedna oferte. Ztozenie wigcej niz jednej oferty spowoduje
odrzucenie wszystkich ofert ztozonych przez wykonawce.

Oferte nalezy sporzadzi¢ w jezyku polskim. Dokumenty sporzadzone w jezyku obcym sg
sktadane wraz z ttumaczeniem na jezyk polski.
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Oferte nalezy sporzadzi¢ poprzez wypetnienie formularza oferty, ktrego wzdr stanowi
zatgcznik nr 1 do zapytania ofertowego. Wraz z formularzem oferty nalezy ztozyé
nastepujace dokumenty:

i. odwiadczenie  wykonawcy o  niepodleganiu wykluczeniu
z postgpowania, sporzadzone zgodnie z wzorem stanowigcym
zatgcznik nr 3 do zapytania ofertowego,

ii. petnomocnictwo w przypadku, gdy oferte podpisuje osoba
nieuprawniona na podstawie dokumentdw rejestrowych podmiotu do
reprezentowania wykonawcy.

Formularz oferty wraz z wymaganym o$wiadczeniem nalezy zlozy¢ w formie
elektronicznej tj. opatrzonej kwalifikowanym podpisem elektronicznym lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym osoby
uprawnionej do reprezentowania wykonawcy zgodnie z zasadami reprezentacji
wskazanymi we wiasciwym rejestrze lub ustanowionego petnomocnika. Brak podpisu
oferty w wyzej wymieniony sposéb bedzie skutkowat odrzuceniem oferty.

Termin sktadania ofert uptywa w dniu 24 czerwca 2026 r. o godz. 10:00.

Ztozenie oferty wraz z zatgcznikami nastepuje poprzez wystanie oferty na adres e-mail
ug@staradabrowa.pl w terminie ustalonym powyzej.

Oferty ztozone po terminie zostang odrzucone przez zamawiajacego.

Otwarcie ofert nastgpi niezwiocznie po uptywie terminu na ich ztozenie.
Ocena ofert

Zamawiajacy dokona weryfikacji oferty pod katem spetniania wymogdéw okreslonych
W niniejszym zapytaniu ofertowym, w szczegdlnosci w zakresie dotyczacym sposobu
i formy ztozenia oferty oraz spetniania warunkéw udziatu w postepowaniu.

Zamawiajacy poprawi w ofercie oczywiste omyiki pisarskie oraz oczywiste omyiki
rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek,
niezwtocznie zawiadamiajac o tym wykonawce, ktdrego oferta zostata poprawiona.

Jezeli wykonawca nie ztozyt oSwiadczenia o braku podstaw do wykluczenia z niniejszego
postepowania lub dokumentéw sktadanych na potwierdzenie spetniania warunkdéw
udziatu lub petnomocnictwa lub sa one niekompletne lub zawieraja btedy, zamawiajacy
wzywa wykonawce odpowiednio do ich ztozenia, poprawienia lub uzupetnienia
W wyznaczonym terminie, chyba ze:

1) oferta wykonawcy podlegajg odrzuceniu bez wzgledu na ich zlozenie, uzupetnienie
lub poprawienie lub

2) zachodzg przestanki uniewaznienia postepowania.
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W toku badania ofert zamawiajgcy moze zada¢ od wykonawcdw wyjasnien dotyczacych
tredci ztozonych ofert i dokumentéw, w szczegdlnosci dokumentéw potwierdzajacych
spetnianie warunkéw udziatu w niniejszym postepowaniu.

Oferta zostanie odrzucona jesli:

3) zostala ztozona po uptywie terminu sktadania ofert,

4) zostata ztozona w sposdb niezgodny z zapytaniem ofertowym,

5) nie zostata podpisana przez osobe uprawniong do reprezentowania wykonawcy lub
wykonawca nie ztozyt wymaganego petnomocnictwa,

6) zostata ztozona przez wykonawce, ktory nie wykazat, ze spetnia warunki udziatu
okreslone w niniejszym zapytaniu ofertowym w wyznaczonym terminie,

7) wykonawca ztozyt wymagane od wykonawcy o$wiadczenia i dokumenty w formie
i w sposob niezgodny z postanowieniami zapytania ofertowego,

8)  zlozone o$wiadczenia lub dokumenty zawierajg nieprawdziwe informacje, ktore
maijg lub moga mie¢ wptyw na decyzje o wyborze oferty najkorzystniejszej,

9)  wykonawca nie udzielit w wyznaczonym terminie wyjasnien dotyczacych ceny lub
jezeli ztozone przez wykonawce wyjasnienia wraz z dowodami nie uzasadniajg podanej
w ofercie ceny.

Nieodrzucone oferty zostang ocenione wedtug kryteridw oceny ofert.

Zamawiajgcy udzieli zamowienia wykonawcy, ktorego oferta spetnia wymagania
okredlone w niniejszym zapytaniu ofertowym i uzyskata najwiekszg liczbe punktow.

Zamawiajacy niezwiocznie zawiadomi wybranego wykonawce o miejscu i terminie
zawarcia umowy. Wykonawca jest zobowigzany do zawarcia umowy na warunkach
okreslonych w projekcie umowy stanowigcym zatgcznik do zapytania ofertowego.

W przypadku gdy wybrany wykonawca odstgpi od zawarcia umowy w sprawie
zamdwienia, zamawiajgcy moze zawrze¢ umowe z  wykonawcg,  ktdry
w przeprowadzonym postepowaniu o udzielenie zamdwienia uzyskat kolejng najwyzsza
liczbe punktow.

W toku oceny i badania ofert Zamawiajacy zastrzega sobie prawo zadac od wykonawcow
wyjasnien lub uzupetien dotyczacych tresci ztozonych ofert i zatgczonych dokumentdw.

Wykonawca jest zwigzany ofertg przez okres 30 dni kalendarzowych liczonych od dnia
uptywu terminu na ztozenie ofert.

Zamawiajgcy ma prawo uniewaznienia postepowania na kazdym etapie bez podawania
przyczyny.
Klauzula informacyjna
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Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, zwane
dalej ,RODO") (Dz. U. UE. L. 119.1 z 04.05.2016) informuje, iz:

Administratorem danych osobowych jest Gmina Stara Dabrowa z siedzibg w Starej
Dabrowie (73-112) Stara Dabrowa 20 . Z administratorem mozna skontaktowad sie
mailowo: ug@staradabrowa.pl lub pisemnie na adres siedziby administratora;
Administrator wyznaczyt inspektora ochrony danych, z ktdrym mozna sie skontaktowac
mailowo: iod@staradabrowa.pl . Z inspektorem ochrony danych mozna sie kontaktowac
we wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania
z praw zwigzanych z przetwarzaniem danych;

Zgodnie z trescig art. 6 ust. 1 lit. ¢ RODO dane osobowe przetwarzane bedg w celu
realizacji procesu wyboru wykonawcy na podstawie prowadzonego postepowania
0 udzielenie zamdwienia publicznego, a nastepnie realizacji postanowier umownych
zwigzanych z wykonywanym zamdwieniem;

W zwigzku z przetwarzaniem danych osobowych w celach wskazanych powyzej, dane
osobowe mogq by¢ udostepniane innym odbiorcom lub kategoriom odbiorcéw danych
osobowych, na podstawie przepiséw prawa oraz zawartych umdéw powierzenia
przetwarzania danych, jezeli wymagane byloby to w celu realizacji postanowien
umownych,

Dane osobowe beda przetwarzane przez okres niezbedny do realizacji wskazanych
powyzej celéw przetwarzania, w tym réwniez obowigzku archiwizacyjnego wynikajacego
Z przepisow prawa;

Posiada Pani/Pan prawo do:

10)  zadania od administratora dostepu do tresci swoich danych osobowych, prawo do
ich sprostowania oraz ograniczenia przetwarzania (z zastrzezeniem przypadku, o ktérym
mowa w art. 18 ust. 2 RODO, kiedy to nieograniczone przetwarzanie danych przez
Administratora odnosi si¢ do ich przechowywania w celu zapewnienia korzystania ze
srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub
z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego),

11)  wniesienia skargi do organu nadzorczego,

Nie przystuguje Panu/Pani prawo do:

12)  usuniecia lub przenoszenia danych osobowych,

13)  wniesienia sprzeciwu wobec przetwarzania danych osobowych;

Podanie danych osobowych jest konieczne w celu realizacji postepowania o udzielenie
zamOwienia publicznego oraz realizacji postanowiet umownych. Niepodanie danych
bedzie skutkowato brakiem mozliwosci rozpatrzenia oferty ztozonej w postepowaniu oraz
zawarcia umowy.
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Zataczniki

W ramach prowadzonego postepowania opublikowane zostajg nastepujace zatgczniki:

Zatgcznik numer 1 — Projekt umowy

Zatacznik numer 2 - O$wiadczenie o braku podstaw do wykluczenia z postgpowania
Zatgcznik numer 3 — Formularz oferty

Zatgcznik numer 4 — Klauzula informacyjna FERC

(dgel

Tomas® Ogonowski
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