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Zatacznik nr 2 do zapytania ofertowego
Umowa Nr .iucsessens

zawarta w dniu ......cceeees 2026 r. roku, pomiedzy:

Gming Stara Dabrowa

reprezentowang przez:

Wéjta Gminy Stara Dagbrowa — Tomasza Ogonowskiego
przy kontrasygnacie:

Skarbnika Gminy — Teresy tambuckiej

zwanymi w dalszej czesci umowy dalej ,Zamawiajgcym”

a

zwanym dalej ,Wykonawcg", reprezentowanym przez:

o nastepujacej tresci:

Zaméwienie finansowane ze ¢rodkdw Unii Europejskiej w ramach konkursu grantowego ,Cyberbezpieczny
Samorzad” realizowanego w ramach Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC) Priorytet II:
Zaawansowane ustugi cyfrowe. Dziatanie 2.2, — Wzmocnienie krajowego systemu cyberbezpieczenstwa.

W wyniku wyboru najkorzystniejszej oferty po przeprowadzeniu zapytania ofertowego, zostata zawarta umowa
0 nastepujace] tresci:

Przedmiot umowy

g1
1, Zamawiajacy zleca a Wykonawca przyjmuje do wykonania ustugi obejmujace w szczegoInosci
Specjalistyczne szkolenie osoby odpowiedzialnej za bezpieczenstwo techniczne obszaru IT.

2. Szczegblowy opis przedmiotu zamdéwienia w zakresie Specjalistyczne szkolenie osoby odpowiedzialnej
za bezpieczenstwo techniczne obszaru IT obejmuje czynnosci zwigzane z realizacjg zadanla zgodnego
Z ponizszymi wymaganiami:

Realizacja certyfikowanego szkolenia technicznego poswigconego urzadzeniom do ochrony styku sieci
firmowej z Internetem firmy STORMSHIELD.

Czas trwania szkolenia powinien wynosi¢ minimum 3 dni.

Szkolenie zostanie przeprowadzone w formule online lub w ramach szkolenia stacjonarnego i
zakonczone zostanie egzaminem.

Zakres merytoryczny szkolenia ztozony bedzie z nastgpujacych tresci:

Rozpoczecie pracy z urzadzeniem

e  Rejestracja w strefie klienta i dostep zasobdw

e  Rozpoczecie pracy z urzadzeniem i wprowadzenie do interfejsu administracyjnego

e  Ustawienia systemowe i uprawnienia administratoréw

e Instalacja licencji i aktualizacja systemu

e  Tworzenie kopii zapasowej i przywracanie konfiguracji

Zbieranie logéw | monitorowanie

s  Przedstawienie kategorii zbieranych logéw

e  Wykresy historyczne i monitorowanie

Obiekty

e  Typy obiektdw oraz ich wykorzystanie
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e Obiekty sieciowe i obiekt typu ,router”

Konfiguracja sieci

e  Tryby pracy urzadzenia

e Typy interfejséw (Ethernet, modem, bridge, VLAN, GRETAP)

e Typy routingu oraz ich priorytety

Translacja adresdw sieciowych (NAT)

Translacja potaczen wychodzacych (maskarada)

Translacja potaczen przychodzacych (przekierowanie)

Translacja dwukierunkowa (jeden do jeden)

Filtrowanie ruchu sieciowego (Firewall)

Ogdlne informacje dot, filtrowania ruchu i koncepcii éledzenia potaczen (Stateful inspection)
e  SzczegGlowy opis parametréw reguty Firewall

e  Kolejnos¢ przetwarzania regut Firewall i NAT

Ochrona aplikacji

e Implementacja filtrowania URL dla ruchu http | https

¢ Konfigurowanie skanowania antywirusowego i modutu Breach Fighter
®  Modut IPS i stosowanie profili inspekcji

Uzytkownicy i uwierzytelnianie

Konfiguracja ustugi katalogowej

e  Wprowadzenie do réznych metod uwierzytelniania (LDAP, Kerberos, Radius, certyfikat SSL,
SPNEGO, SS0Q)

e Rejestracja uzytkownikdw

¢  Uwierzytelnianie uzytkownikéw za pomoca portalu uwierzytelniania

Wirtualne sieci prywatne (VPN)

»  Koncepcje i ogdlne informacje dotyczace protokotu IPSec VPN (IKEv1 i IKEv2)
*  Tunele Site-to-Site z wykorzystaniem klucza wspétdzielonego (PSK)

e  Tunele VTI

SSL VPN

e  Zasada dziatania

e  Konfiguracja.

5. Wszystkie podejmowane przez Wykonawce dzialania w ramach realizacji uslugi bedg uzgadnianie
z Zamawiajacym na kazdym etaple realizacji umowy.

Termin realizacji
§2
Termin rozpoczecia realizacji przedmiotu umowy: dzier podpisania umowy.
2. Termin realizacji przedmiotu umowy: 07 sierpnia 2026 r

Wynagrodzenie za przedmiot umowy
§3
1. Za prace okreslone w § 1 ust, 2 Wykonawca otrzyma wynagrodzenie ryczattowe w wysokosci netto
F— v 2t (slownie: ueeenee. STCLCITPLerLr) «) plus nalezny podatek VAT obowigzujgey na dzien
skiadania oferty w wysokosci .........., co daje tacznie wynagrodzenie ryczattowe brutto w wysokosci:
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Cena okredlona w ust. 1 zawiera wszystkie koszty zwigzane z realizacjg zamowienia w ramach
przedstawionego zakresu prac i w tym zakresie nie moze ulec zmianie w trakcie trwania umowy, za
wyijatkiem ustawowej zmiany wysokosci podatku VAT, w przypadku ktérej strony zgodnie dopuszczaja
mozliwoéé zmiany wynagrodzenia brutto. Zmiana stawki podatku VAT nie wymaga Zmiany umowy.

Rozliczenie i termin platnosci
§4
Wynagrodzenie za przedmiot umowy bedzie wyptacone Wykonawcy w terminie 14 dni
od daty otrzymania prawidtowo wystawionej faktury przez Zamawiajacego.
Zaplata wynagrodzenia nastgpi przelewem na konto Wykonawcy podane na fakturze w terminie
okredlonym w ust. 1 niniejszego paragrafu.

Obowiazki stron
§5

Wykonawca oéwiadcza, ze posiada niezbedng wiedze i doéwiadczenie niezbedne do zrealizowania
przedmiotu umowy.
Wykonawca zobowigzuje sie wykona¢ przedmiot umowy z nalezyta starannoécig uwzgledniajac catosc
wymagan Zamawiajacego zawartych w umowie wraz z zatacznikami, z zachowaniem zasad nalezytej
starannosci i profesjonalizmu.
Wykonawca zrealizuje przedmiot umowy przy Scistej wspdipracy z Zamawiajgcym, Swiadczac konsultacje
telefoniczne, e-mailowe oraz spotkania w siedzibie Zamawiajacego.
Wykonawca zobowigzuje sie, ze wykonane w ramach realizacji przedmiotu umowy prace, materialy
i informacje oraz wykorzystywane przez niego oprogramowanie nie narusza praw oséb trzecich,
a w szczegdlnoéci prawa autorskiego i praw pokrewnych.
Wykonawca ponosi odpowiedzialno$¢ za dziatania i zaniechania 0séb, ktérymi postuzyt sie przy
wykonywaniu umowy, jak za wiasne dziatania czy zaniechania.
Zamawiajacy zobowigzany jest wspétpracowa¢ z Wykonawca, udostepniajac niezwiocznie wszelkie
informacje i dokumentacje niezbedne do realizacji umowy bedace w posiadaniu zamawiajgcego.

Odszkodowanie
86
Wykonawca zaptaci Zamawlajacemu kary umowne za:

—  zwloke w wykonaniu przedmiotu umowy w wysokosci 0,1% kwoty wynagrodzenia brutto za kazdy
dzien zwloki,

—  zwioke w usunieciu wad w wysokosci 0,1% kwoty wynagrodzenia brutto za kazdy dzien zwioki,
przed naliczeniem kary Zamawiajacy wyznaczy Wykonawcy okres nie krétszy niz 7 dni na
usuniecie wad,

- odstapienie przez Wykonawce od umowy z przyczyn zaleznych od Wykonawcy w wysokoéci 10%
kwoty wynagrodzenia brutto.

Zamawiajacy zaplaci Wykonawcy kary umowne za:
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—  odstgpienie przez Zamawiajgcego od umowy z przyczyn zaleznych
od Zamawiajacego w wysokosci 10% kwoty wynagrodzenia brutto.
Wysokos¢ kar umownych nie moze przekroczyé 30% wartoéé wynagrodzenia okre$lonego w § 3 pkt. 1
niniejszej umowy.
Termin zaptaty kar umownych ustala sie na 14 dni od daty otrzymania wezwania,

Poufnosé
§7

Wykonawca zobowigzuje sie do zachowania w poufnosci  wszelkich  informacji technicznych,
technologicznych, prawnych, organizacyjnych oraz innych informacji zamawiajacego uzyskanych
w trakcie wykonywania umowy, niezaleznie od formy pozyskania tych informadji i ich Zrddta.
Wykonawca zobowigzuje sie do wykorzystania informacji wytacznie w celach okreslonych ustaleniami
umowy oraz wynikajacymi z obowigzujgcych uregulowari prawnych.
Wykonawca zobowigzuje sie do ujawnienia informagji jedynie tym osobom, ktdrym beda one niezbedne
do wykonywania powierzonych im czynnoéci i tylko w zakresie, w jakim osoba musi mie¢ do nich dostep
dla celéw realizacji zadania wynikajacego z tytutu realizacji umowy.
Wykonawca zobowigzuje sie do niekopiowania, niepowielania, ani w jakikolwiek inny sposdb
nierozpowszechniania jakiejkolwiek czeéci okredlonych informacji, z wyjatkiem uzasadnionej potrzeby do
celéw zwigzanych z realizacjg umowy po uprzednim uzyskaniu pisemnej zgody od zamawiajgcego, ktérego
informacja lub Zrédto informadji dotyczy.
Obowiazek okreslony w ust. 1 nie dotyczy informacji powszechnie znanych lub udostepnianych na
podstawie bezwzglednie obowigzujgcych przepiséw prawa, a w szczegdinosci na zadanie saddw,
prokuratury, organéw podatkowych lub organdw kontrolnych, jak réwniez informacji dostepnych
publicznie, o ktérych mowa w ustawie z dnia 6 wrzeénia 2001 r. o dostepie do informagjl publiczne,
Wykonawca ponosi odpowiedzialnoéé za zachowanie w poufnoéci informagji przez swoich pracownikéw,
podwykonawcdw i wszelkich innych oséb, ktérymi bedzie sig postugiwac przy wykonywaniu umowy.
Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych krokéw, aby zapewni¢, ze Zaden
pracownik wykonawcy lub inna osoba, o ktérej mowa w ust, 6, otrzymujgca powyzsze informacje, nie
ujawni tych informacji, ani ich Zrédta, zaréwno w catosci, jak i w czesci osobom lub podmiotom trzecim
bez uzyskania uprzednio wyraZnej pisemnej zgody zamawiajgcego, ktdrego informacja lub Zrédio
informacji dotyczy.
Obowigzek zachowania w poufnosci informacji przez wykonawce | osoby, o ktérych mowa w ust. 6,
obowigzuje takze po ustaniu umowy.
Wykonawca odpowiada za szkode wyrzadzong zamawiajgcemu przez ujawnienie, przekazanie,
wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od zamawiajgcego, wbrew
postanowieniom umowy. Zobowigzanie to wigze wykonawce réwniez po wykonaniu przedmiotu umowy,
jej rozwigzaniu, wygasnieciu lub odstapleniu, bez wzgledu na przyczyne.
Wykonawca oéwiadcza, Ze kazda z osdb uczestniczacych w realizacji przedmiotu umowy zobowigzata sie
wobec niego, jako wykonawcy, nie ujawnia¢ zadnych informacji, z ktdrymi zapozna sie podczas
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1.
1)

2)

wykonywania czynnosci zleconych do realizacji oraz zapoznata sig z tredcig ww. przepiséw i zobowigzata
sie do ich przestrzegania, zaréwno w czasie realizacji umowy, jak i po jej zakonczeniu.

Odstgpienie od umowy
§8

Odstapienie od umowy nastepuje w formie pisemnej pod rygorem niewaznosci i wymaga uzasadnienia.
Zamawiajacy moze odstapi¢ od umowy calosci lub w czeSci w terminie 30 dni od dnia powzigcia
wiadomoéci o zaistnieniu okoliczno$ci uzasadniajacych odstapienie w przypadku:

a) nienalezyte] realizacji przedmiotu zaméwienia przez Wykonawce;,

b) co najmnigj 20 dniowej zwioki Wykonawcy w stosunku do terminu okreélonego w § 2 ust.

2 umowy,

) gdy Wykonawcy zostaty naliczone kary umowne przekraczajace 20 % wynagrodzenia umownego

brutto.

Mozliwos¢ wprowadzenia zmian w umowie
89

Dopuszcza sie mozliwoé zmiany terminu wykonania umowy lub jej czgsci, ze wzgledu na przyczyny bedace
nastepstwem okolicznoéci, za ktdre odpowiedzialno¢ ponosi Zamawiajacy oraz sily wyzszej, przez ktdra
nalezy rozumie¢ zdarzenie zewnetrzne o charakterze niezaleznych od obu stron, ktdrego strony nie mogtly
przewidzie¢ przed zawarciem umowy i ktdrego nie mozna byto unikng¢ ani ktéremu strony nie mogly
zapobiec przy zachowaniu nalezytej starannosci.

Przediuzenie terminu wykonania umowy lub jej czeéci, moze nastapi¢ o okres trwania tych okolicznosdi,
a jezeli okres ten wywotat kolejne konsekwencje w zakresie terminu wykonania, takze o okres niezbedny
do zakoriczenla wykonywania jej przedmiotu w sposéb nalezyty.

Ochrona danych osobowych
§ 10

Klauzula informacyjna dotyczaca przetwarzanla danych osobowych przez Zamawiajgcego:
Administratorem danych osobowych jest Gmina Stara Dabrowa, z ktérg mozna skontaktowac sie mailowo:
ug@staradabrowa.pl
W sprawach dotyczacych przetwarzania danych osobowych, w tym realizacji praw zwigzanych
z przetwarzaniem danych, mozna sie skontaktowa¢ z wyznaczonym inspektorem ochrony danych (IOD)
mailowo: jod@staradabrowa.pl

3) Dane osobowe beda przetwarzane w celu realizacji umowy (art. 6 ust. 1 lit. b) oraz zgodnie z przepisami

prawa w zakresie zaméwien realizowanych ze $rodkéw publicznych.

4) Odbiorcami danych osobowych moga by¢ inni wykonawcy bioracy udziat w postepowaniu. Dane osobowe

moga by¢ przekazane podmiotom i osobom, ktére uprawnione sg do ich otrzymania przepisami prawa.
Ponadto moga byé one ujawnione podmiotom, z ktérymi administrator danych zawart umowg na
éwiadczenie ustug, w ramach ktérych odbywa sie przetwarzanie danych osobowych.
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5) Dane osobowe bedg przechowywane przez okres zgodny z obowigzujacymi przepisami archiwalnymi, tj.

6)

7)

m.in. ustawq z 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach oraz rozporzadzeniem
Prezesa Rady Ministréw z 18 stycznia 2011 r. w sprawie instrukgji kancelaryjnej, jednolitych rzeczowych
wykazéw akt oraz instrukcji w sprawie organizacji | zakresu dziatania archiwéw zaktadowych.

Przystuguje Pani/Panu prawo do: dostepu do swoich danych oraz otrzymania ich kopii; prawo do
sprostowania (poprawiania) swoich danych; prawo do usuniecia danych osobowych; ograniczenia
przetwarzania danych osobowych; przenoszenia danych; wniesienia sprzeciwu wobec przetwarzania
danych osobowych, Przepisy odrebne moga wylaczy¢ mozliwos¢ skorzystania z wymienionych uprawnien.
Przystuguje Pani/Panu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Qsobowych, adres:
ul. Stawki 2, 00-193 Warszawa.

8) Podanie danych osobowych jest obowiazkowe, gdyz przestanke przetwarzania danych osobowych

stanowi przepis prawa. Nie podanie wymaganych danych moze w konsekwencji doprowadzi¢ do
niepodpisania umowy.,

Postanowienia koricowe
§11

Spory wynikte na tle realizacji niniejszej umowy, rozstrzygane bedg przez Sad Powszechny wiasciwy dla
Zamawiajgcego.

W sprawach nieuregulowanych niniejsza umowa stosuje sie przepisy, kodeksu cywilnego, ustawy o prawie
autorskim i prawach pokrewnych oraz aktéw wykonawczych do tych ustaw.

Wszelkie zmiany niniejszej umowy wymagaia dla swej waznosci formy pisemnej pod rygorem niewaznoscl.
Umoweg sporzadzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej
ze stron,

Zamawiajacy: Wykonawca:



