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Zalacznik nr 2 do zapytania ofertowego
Umowa nr ............

zawarta w dniu ................ 2026 r. roku, pomiedzy:

Gming Stara Dabrowa
reprezentowang przez:

Wdéjta Gminy Stara Dgbrowa
przy kontrasygnacie:

0 nastepujacej tresci:

Zamowienie finansowane ze S$rodkéw Unii Europejskiej w ramach konkursu grantowego ,Cyberbezpieczny
Samorzad” realizowanego w ramach Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:
Zaawansowane ustugi cyfrowe. Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa.

W wyniku wyboru najkorzystniejszej oferty po przeprowadzeniu zapytania ofertowego, zostata zawarta umowa
0 nastepujacej tresci:

Przedmiot umowy
§1
1. Zamawiajacy zleca a Wykonawca przyjmuje do wykonania ustugi obejmujace w szczegdlnosci:

1) Szkolenie z zakresu cyberbezpieczenstwa dla pracownikow Urzedu Gminy w Starej
Dabrowie.

2. Szczegbtowy opis przedmiotu zamdwienia w zakresie Szkolenie z zakresu cyberbezpieczenstwa dla
pracownikéw Urzedu Gminy w Starej Dabrowie obejmuje czynnosci zwigzane z realizacjg zadania
zgodnego z ponizszymi wymagdaniami:

1. Wykonawca przeprowadzi szkolenie z zakresu cybeberbezpieczenstwa dla pracownikdw obejmujace:
Czym jest phishing?

Czym jest ransomware?

Socjotechnika jako podstawowe narzedzie sprawcéw atakow.

Zasady bezpiecznego korzystania z Internetu;

Zasady bezpiecznego korzystania z portali spotecznosciowych;

Zasady bezpiecznego korzystania z poczty elektronicznej i zagrozenia z tym zwigzane;
Zasady bezpiecznego korzystania z haset;

Zagrozenia bezpieczenstwa informacji przy korzystaniu z sieci Internet;

Ataki przez poczte e-mail;

Ataki przez strony WWW;

Bezpieczna praca z przegladarka internetowg;

Bezpieczna praca z programem pocztowym;

Bezpieczne korzystanie z sieci bezprzewodowych (Wi-Fi, Bluetooth);

Zagrozenia i sposoby zabezpieczania sprzetu mobilnego;
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Korzystanie z menedzera haset w praktyce;
Przyktady technik stosowanych przez cyberprzestepcow;
Zasady bezpiecznego realizowania pracy zdalnej;
Wycieki informacji — mechanizmy i skutki;
Zarzadzanie hastami — dobre praktyki i narzedzia pomocnicze;
Psychomanipulacja w sieci — zasady i zastosowania;
Sfatszowane komunikaty i strony — identyfikacja zagrozen;
Ataki gtosowe i podszywanie sie pod identyfikator dzwonigcego (vishing);
Deepfake oraz inne zagrozenia wynikajace ze stosowania Al w przysztosci;
X. Mechanizmy ochronne przed cyberzagrozeniami.
Materiat szkoleniowy zaprezentowany przez Wykonawca bedzie odwotywat sie do ponizszych wymagan
prawnych:
a. rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO);
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;
c. ustawy z dnia 21 lutego 2019 r. o zmianie niektdrych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;
d. rozporzadzenia Rady Ministrow z dnia 21 maja 2014 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych;
e. ustawy z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegélnymi potrzebami;
f.  ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych;
g. wytycznych CSIRT NASK.
Przeprowadzanie szkolenie pracownikdw bedzie odnosito sie do zasad cyberbezpieczenstwa w ramach
wykonywanej pracy na stanowisku urzedniczym.
Realizowane szkolenia powinny mie¢ forme stacjonarng i odbyc sie w siedzibie Urzedu Gminy, z podziatem
na dwie — trzy grupy szkoleniowe (w zaleznosci od dostepnosci 0osob, co na pdzniejszym etapie okresli
Zamawiajacy — zalezne to jest od dat zaproponowanych przez Wykonawce i dostepnosci pracownikow).
W przypadku dwoch grup mozliwe jest przeprowadzenie szkolen w jednym dniu, ale w przypadku trzech
szkolen wymagana bedzie realizacja w dwa odrebne dni.
Minimalny czas trwania szkolenia powinien wynosi¢ 3 godziny.
Zamawiajacy udostepni sale do prowadzenia wszystkich szkolen stacjonarnych.
Wykonawca opracuje i wyda kazdemu z uczestnikow szkoler imienny certyfikat uczestnictwa w
szkoleniach, ktory bedzie oznaczony zgodnie z zasadami wizualizacji programu Fundusze Europejskie na
Rozwoj Cyfrowy 2021-2027 (FERC).
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5. Wszystkie podejmowane przez Wykonawce dziatania w ramach realizacji ustugi beda uzgadnianie
z Zamawiajgcym na kazdym etapie realizacji umowy.

1.
2.

Termin realizacji
§2
Termin rozpoczecia realizacji przedmiotu umowy: dzien podpisania umowy.
Termin realizacji przedmiotu umowy: 2 czerwca 2026 r
Wynagrodzenie za przedmiot umowy

§3
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Za prace okreSlone w § 1 ust. 2 Wykonawca otrzyma wynagrodzenie ryczattowe w wysokosSci netto

............... Zt (stownie: .....cccesssrrrsmssnnennennnnn) plus nalezny podatek VAT obowigzujacy na dzien
sktadania oferty w wysokosci .......... , co daje tgcznie wynagrodzenie ryczattowe brutto w wysokosci:
............. 2 B (5] 01

1. Szkolenie z zakresu cyberbezpieczenstwa dla pracownikéw Urzedu Gminy w Starej
Dabrowie — kwota netto: ..c.curevessans Zt (stownie: ...ciiciiicrinrinrinnan. ), kwota netto:
............... zt (stownie: .iiiiriinrinnrainnannnnan)

Cena okreSlona w ust. 1 zawiera wszystkie koszty zwigzane z realizacja zamdwienia w ramach
przedstawionego zakresu prac i w tym zakresie nie moze ulec zmianie w trakcie trwania umowy, za
wyjatkiem ustawowej zmiany wysokosci podatku VAT, w przypadku ktorej strony zgodnie dopuszczajg

mozliwo$¢ zmiany wynagrodzenia brutto. Zmiana stawki podatku VAT nie wymaga zmiany umowy.

Rozliczenie i termin platnosci
§4
Wynagrodzenie za przedmiot umowy bedzie wyptacone Wykonawcy w terminie 14 dni
od daty otrzymania prawidtowo wystawionej faktury przez Zamawiajgcego.
Zapfata wynagrodzenia nastgpi przelewem na konto Wykonawcy podane na fakturze w terminie

okreslonym w ust. 1 niniejszego paragrafu.

Obowiazki stron
§5

Wykonawca o$wiadcza, ze posiada niezbedng wiedze i doswiadczenie niezbedne do zrealizowania
przedmiotu umowy.
Wykonawca zobowigzuje sie wykona¢ przedmiot umowy z nalezytg starannoscig uwzgledniajac catosc
wymagan Zamawiajgcego zawartych w umowie wraz z zatacznikami, z zachowaniem zasad nalezytej
starannosci i profesjonalizmu.
Wykonawca zrealizuje przedmiot umowy przy Scistej wspotpracy z Zamawiajacym, Swiadczac konsultacje
telefoniczne, e-mailowe oraz spotkania w siedzibie Zamawiajacego.
Wykonawca zobowigzuje sie, ze wykonane w ramach realizacji przedmiotu umowy prace, materiaty
i informacje oraz wykorzystywane przez niego oprogramowanie nie narusza praw o0sOb trzecich,
a w szczegdlnosci prawa autorskiego i praw pokrewnych.
Wykonawca ponosi odpowiedzialno$¢ za dziatania i zaniechania os6b, ktérymi postuzyt sie przy
wykonywaniu umowy, jak za wtasne dziatania czy zaniechania.
Zamawiajacy zobowigzany jest wspdtpracowa z Wykonawca, udostepniajac niezwiocznie wszelkie

informacje i dokumentacje niezbedne do realizacji umowy bedace w posiadaniu zamawiajacego.

Odszkodowanie

§6

Wykonawca zaptaci Zamawiajgcemu kary umowne za:
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- zwioke w wykonaniu przedmiotu umowy w wysokosci 0,1% kwoty wynagrodzenia brutto za kazdy
dzien zwtoki,

- zwioke w usunieciu wad w wysokosci 0,1% kwoty wynagrodzenia brutto za kazdy dzier zwtoki,
przed naliczeniem kary Zamawiajgcy wyznaczy Wykonawcy okres nie krdtszy niz 7 dni na
usuniecie wad,

- odstapienie przez Wykonawce od umowy z przyczyn zaleznych od Wykonawcy w wysokosci 10%
kwoty wynagrodzenia brutto.

Zamawiajgcy zaptaci Wykonawcy kary umowne za:

—  odstagpienie przez Zamawiajgcego od umowy z przyczyn zaleznych
od Zamawiajgcego w wysokosci 10% kwoty wynagrodzenia brutto.

Wysoko$¢ kar umownych nie moze przekroczy¢ 30% warto$¢ wynagrodzenia okreSlonego w § 3 pkt. 1
niniejszej umowy.

Termin zaptaty kar umownych ustala sie na 14 dni od daty otrzymania wezwania.

Poufnos¢
§7

Wykonawca zobowigzuje sie do zachowania w poufnosci wszelkich informacji technicznych,
technologicznych, prawnych, organizacyjnych oraz innych informacji zamawiajgcego uzyskanych
w trakcie wykonywania umowy, niezaleznie od formy pozyskania tych informagji i ich zrodta.
Wykonawca zobowigzuje sie do wykorzystania informacji wytgcznie w celach okreSlonych ustaleniami
umowy oraz wynikajgcymi z obowigzujgcych uregulowan prawnych.
Wykonawca zobowigzuje sie do ujawnienia informacji jedynie tym osobom, ktérym beda one niezbedne
do wykonywania powierzonych im czynnosci i tylko w zakresie, w jakim osoba musi mie¢ do nich dostep
dla celéw realizacji zadania wynikajacego z tytutu realizacji umowy.
Wykonawca zobowigzuje sie do niekopiowania, niepowielania, ani w jakikolwiek inny sposdb
nierozpowszechniania jakiejkolwiek czesci okreslonych informacji, z wyjatkiem uzasadnionej potrzeby do
celéw zwigzanych z realizacjg umowy po uprzednim uzyskaniu pisemnej zgody od zamawiajgcego, ktérego
informacja lub zrédto informaciji dotyczy.
Obowigzek okreslony w ust. 1 nie dotyczy informacji powszechnie znanych lub udostepnianych na
podstawie bezwzglednie obowigzujgcych przepisébw prawa, a w szczegdlnosci na zadanie saddw,
prokuratury, organéw podatkowych lub organdéw kontrolnych, jak réwniez informacji dostepnych
publicznie, o ktérych mowa w ustawie z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej.
Wykonawca ponosi odpowiedzialno$¢ za zachowanie w poufnosci informacji przez swoich pracownikow,
podwykonawcéw i wszelkich innych osdb, ktdrymi bedzie sie postugiwac przy wykonywaniu umowy.
Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych krokéw, aby zapewni¢, ze zaden
pracownik wykonawcy lub inna osoba, o ktdérej mowa w ust. 6, otrzymujgca powyzsze informacje, nie
ujawni tych informacji, ani ich zrédta, zaréwno w catosci, jak i w czesci osobom lub podmiotom trzecim
bez uzyskania uprzednio wyraznej pisemnej zgody zamawiajgcego, ktérego informacja lub Zrédto
informacji dotyczy.
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1)

Obowigzek zachowania w poufnosci informacji przez wykonawce i osoby, o ktdrych mowa w ust. 6,
obowiazuje takze po ustaniu umowy.

Wykonawca odpowiada za szkode wyrzadzong zamawiajagcemu przez ujawnienie, przekazanie,
wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od zamawiajacego, wbrew
postanowieniom umowy. Zobowigzanie to wigze wykonawce réwniez po wykonaniu przedmiotu umowy,
jej rozwigzaniu, wygasnieciu lub odstgpieniu, bez wzgledu na przyczyne.

Wykonawca o$wiadcza, Ze kazda z 0s6b uczestniczacych w realizacji przedmiotu umowy zobowigzata sie
wobec niego, jako wykonawcy, nie ujawnia¢ zadnych informacji, z ktdrymi zapozna sie podczas
wykonywania czynnosci zleconych do realizacji oraz zapoznata sie z trescig ww. przepisow i zobowigzata

sie do ich przestrzegania, zaréwno w czasie realizacji umowy, jak i po jej zakonczeniu.

Odstapienie od umowy
§8

Odstagpienie od umowy nastepuje w formie pisemnej pod rygorem niewaznosci i wymaga uzasadnienia.
Zamawiajacy moze odstgpic od umowy catosci lub w czeSci w terminie 30 dni od dnia powziecia
wiadomosci o zaistnieniu okolicznosci uzasadniajgcych odstagpienie w przypadku:

a) nienalezytej realizacji przedmiotu zamdwienia przez Wykonawce,

b) co najmniej 20 dniowej zwtoki Wykonawcy w stosunku do terminu okreslonego w § 2 ust.

2 umowy,

c) gdy Wykonawcy zostaty naliczone kary umowne przekraczajace 20 % wynagrodzenia umownego

brutto.

Mozliwo$¢ wprowadzenia zmian w umowie
89
Dopuszcza sie mozliwos¢ zmiany terminu wykonania umowy lub jej czesci, ze wzgledu na przyczyny bedace
nastepstwem okolicznosci, za ktére odpowiedzialnos¢ ponosi Zamawiajacy oraz sity wyzszej, przez ktorg
nalezy rozumiec zdarzenie zewnetrzne o charakterze niezaleznych od obu stron, ktdrego strony nie mogty
przewidzie¢ przed zawarciem umowy i ktdrego nie mozna byto unikng¢ ani ktéremu strony nie mogty
zapobiec przy zachowaniu nalezytej starannosci.
Przedtuzenie terminu wykonania umowy lub jej czesci, moze nastgpi¢ o okres trwania tych okolicznosci,
a jezeli okres ten wywotat kolejne konsekwencje w zakresie terminu wykonania, takze o okres niezbedny

do zakonczenia wykonywania jej przedmiotu w sposdb nalezyty.

Ochrona danych osobowych
§10
Klauzula informacyjna dotyczaca przetwarzania danych osobowych przez Zamawiajacego:

Administratorem danych osobowych jest Gmina Stara Dabrowa, z ktdrg mozna skontaktowa¢ sie mailowo:

ug@staradabrowa.pl
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2)

W sprawach dotyczacych przetwarzania danych osobowych, w tym realizacji praw zwigzanych
z przetwarzaniem danych, mozna sie skontaktowac z wyznaczonym inspektorem ochrony danych (IOD)
mailowo: jod@staradabrowa.pl

3) Dane osobowe beda przetwarzane w celu realizacji umowy (art. 6 ust. 1 lit. b) oraz zgodnie z przepisami

prawa w zakresie zamoéwien realizowanych ze Srodkéw publicznych.

4) Odbiorcami danych osobowych mogg by¢ inni wykonawcy biorgcy udziat w postepowaniu. Dane osobowe

mogg by¢ przekazane podmiotom i osobom, ktdre uprawnione sg do ich otrzymania przepisami prawa.
Ponadto mogg by¢ one ujawnione podmiotom, z ktérymi administrator danych zawart umowe na

$wiadczenie ustug, w ramach ktérych odbywa sie przetwarzanie danych osobowych.

5) Dane osobowe bedg przechowywane przez okres zgodny z obowigzujgcymi przepisami archiwalnymi, tj.

6)

7)

m.in. ustawg z 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach oraz rozporzadzeniem
Prezesa Rady Ministrow z 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwdw zaktadowych.

Przystuguje Pani/Panu prawo do: dostepu do swoich danych oraz otrzymania ich kopii; prawo do
sprostowania (poprawiania) swoich danych; prawo do usuniecia danych osobowych; ograniczenia
przetwarzania danych osobowych; przenoszenia danych; wniesienia sprzeciwu wobec przetwarzania
danych osobowych. Przepisy odrebne moga wytgczy¢ mozliwosc skorzystania z wymienionych uprawnien.
Przystuguje Pani/Panu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, adres:
ul. Stawki 2, 00-193 Warszawa.

8) Podanie danych osobowych jest obowigzkowe, gdyz przestanke przetwarzania danych osobowych

stanowi przepis prawa. Nie podanie wymaganych danych moze w konsekwencji doprowadzi¢ do

niepodpisania umowy.

Postanowienia koncowe
g11

Spory wynikte na tle realizacji niniejszej umowy, rozstrzygane beda przez Sad Powszechny wiasciwy dla
Zamawiajgcego.

W sprawach nieuregulowanych niniejszg umowa stosuje sie przepisy, kodeksu cywilnego, ustawy o prawie
autorskim i prawach pokrewnych oraz aktéw wykonawczych do tych ustaw.

Wszelkie zmiany niniejszej umowy wymagajq dla swej waznosci formy pisemnej pod rygorem niewaznosci.
Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach po jednym dla  kazdej
ze stron.

Zamawiajacy: Wykonawca:
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